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O QUE SAO

Fake news s&o informacdes falsas, distorcidas NOTICIA

ou retiradas de contexto, criadas para enganair,

confundir ou manipular a opiniao das pessoas.

Elas podem parecer verdadeiras porque usam

titulos chamativos, imagens impactantes, videos

editados e linguagem emocional para gerar

confianca e incentivar o compartilhamento. ‘ ““E

Essas informacoes circulam principalmente em redes sociais e aplicativos
de mensagens, como WhatsApp, Facebook, Instagram, TikTok, Telegram
e X/Twitter. Muitas vezes, sao compartilhadas rapidamente em grupos de
familia, amigos e comunidades online, sem que a fonte seja verificada.

Com o avanco da inteligéncia artificial, surgiram novas
formas de manipulacao digital, como deepfakes,
clonagem de voz, imagens criadas artificialmente e
audios falsos. Esses conteudos podem imitar pessoas
reais de forma muito convincente, dificultando a
identificacao do que € verdadeiro e aumentando o risco

de golpes e desinformacao.
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CANAIS DE PROPAGACADO

WhatsApp Instagram

TikTok Telegram

POR QUE SE ESPALHAM TAO RAPIDO?

-» Mensagens alarmantes e sensacionalistas

-» Conteudos virais e emocionalmente impactantes
-» Compartilhamento impulsivo, sem verificagao

-» Grupos fechados de familia e amigos

-» Algoritmos que priorizam engajamento
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IA GENERATIVA E DEEPFAKES

O AVANGCO DA INTELIGENCIA ARTIFICIAL

Com o avanco da Inteligéncia Artificial, surgiram novas formas de
manipulacao digital, como clonagem de voz, videos falsos, deepfakes,
Imagens criadas artificialmente e audios manipulados. Essas tecnologias
conseguem reproduzir rostos, vozes, expressoes e falas de maneira cada
vez mais realista, fazendo parecer que uma pessoa disse ou fez algo que
nunca aconteceu. Por isso, conteudos gerados por |IA podem ser usados

para espalhar desinformacao, aplicar golpes, manipular opinioes e enganar
usuarios nas redes sociais.

COMPARATIVO VISUAL

COMO IDENTIFICAR UM DEEPFAKE

. ¢ Bocadessincronizada

’ Voz robdtica

Rosto estranho ﬁ' Dedos deformados
D

n Fundo inconsistente

ﬁ Movimentos artificiais
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GOLPES DIGITAIS

GOLPE DO BANCO
Mensagens falsas se passando por bancos para roubar seus

dados ou Instalar virus.

=

GOLPE DO PIX
Falsos comprovantes, pedidos de PIX e links maliciosos para
roubar dinheiro.

CLONAGEM DE WHATSAPP
Golpistas clonam seu numero e pedem dinheiro a contatos
da lista.

FAMILIAR EM EMERGENCIA
Criminosos se passam por familiares em situacao de urgéncia
para pedir transferéncias.

FALSO PREMIO / SORTEIO
Promessas de prémios e ofertas imperdivels para coletar
dados pessoails.

PHISHING POR LINK
Links suspeitos imitando sites reais para roubar senhas e
dados bancarios.

CAPTURA DE VOZ EM LIGACOES
Criminosos podem gravar a voz da vitima durante uma ligacao e
usar trechos do audio para aplicar novos golpes.
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05 IMPACTOS DA DESINFORMACAO

MANIPULAGCAO POLITICA
Influéncia indevida em eleicoes e decisoes da populacao.

Justica Eleitoral: € falsa a mensagem de que éeleitores em situagao irregular
podem ndo acessar mais servicos bancarios ou do governo.

DESINFORMACAO NA SAUDE
Boatos sobre vacinas e tratamentos colocam vidas em risco.

Ministerio da Saude atua para responsabilizar e enfrentar a divulgagao de
desinformacao.

CONFUSAO E ANSIEDADE
Excesso de informacoes falsas gera medo, duvida e estresse.

Como as midias sociais influenciam na saude mental?

ODIO E INTOLERANCIA
Discursos falsos alimentam conflitos, preconceito e violéncia.

Camaras que ecoam odio, bolhas que destilam medo: constituicao do Eu e
Intolerancia como raizes da desinformacao.

GOLPES E PREJUIZOS

Desinformacao facilita golpes, roubo de dados e perda de dinheiro.
Receita Federal alerta: Cuidado com o0 “Golpe da Cobranca de Taxa sobre PIX”

EROSAO DA CONFIANGCA
Perda da confianca em instituicoes, midia e ciéencia.

Desinformacao € principal risco global para 2025, afirma Unesco.



https://pepsic.bvsalud.org/scielo.php?pid=S1806-69762020000100001&script=sci_arttext&utm
https://www.scielosp.org/article/csc/2025.v30n4/e10492023
https://www.scielosp.org/article/csc/2025.v30n4/e10492023
https://www.gov.br/receitafederal/pt-br/assuntos/noticias/2025/janeiro/receita-federal-alerta-cuidado-com-o-201cgolpe-da-cobranca-de-taxa-sobre-pix201d
https://agenciabrasil.ebc.com.br/geral/noticia/2025-05/desinformacao-e-principal-risco-global-para-2025-e-anos-subsequentes
https://www.justicaeleitoral.jus.br/fato-ou-boato/checagens/justica-eleitoral-nao-envia-mensagens-de-whatsapp-aos-eleitores/
https://www.justicaeleitoral.jus.br/fato-ou-boato/checagens/justica-eleitoral-nao-envia-mensagens-de-whatsapp-aos-eleitores/
https://www.gov.br/saude/pt-br/assuntos/saude-com-ciencia/noticias/2025/novembro/ministerio-da-saude-atua-para-responsabilizar-e-enfrentar-a-divulgacao-de-desinformacao
https://www.gov.br/saude/pt-br/assuntos/saude-com-ciencia/noticias/2025/novembro/ministerio-da-saude-atua-para-responsabilizar-e-enfrentar-a-divulgacao-de-desinformacao
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06 COMO IDENTIFICAR FAKE NEWS

DESCONFIE QUANDO:

|0| O titulo for sensacionalista ou exagerado

|°| Pedirem compartilhamento urgente

|0| Nao houver fonte ou autor identificado

|0| O texto tiver erros de portugués

[0] Usar frases como “"a midia nao quer que voceé saiba’

[0] A Imagem ou video parecer editado

@ A noticia nao estiver em outros sites confiaveis

VACINAS

SALVAM VIDAS!

Fonte ou autor confiavel
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URGENTE!! VEJA ANTES QUE APAGUEM

“E VERDADE QUE 0
ALUMINIO DAS VACINAS
CAUSA AUTISMO?”
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FERRAMENTAS DE

Ageéencia Lupa

Checagens e explicacoes sobre boatos.

Aos Fatos

Checagem independente de informacoes.

G1 Fato ou Fake

g1 Verificagao de noticias do portal G1.

AFP Checamos

A F P Checagem internacional de noticias.

Checamos

Google Imagens

Pesquisa reversa de imagens para origem.

TinEye

Busca reversa para identificar imagens manipuladas.
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https://www.agencialupa.org/
https://www.aosfatos.org/
https://g1.globo.com/fato-ou-fake/
https://checamos.afp.com/
https://images.google.com/?hl=pt-br
https://tineye.com/
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COMO AGIR EM CASOS DE ?

Se voce foi vitima ou suspeita que caiu em um golpe digital ou conteudo manipulado, aja
rapido. Cada minuto pode fazer diferenca.

PARE E ANALISE

Interrompa a conversa, nao
clique em links e no faca
novas transacoes.

REGISTRE E DENUNCIE
Faca boletim de ocorréncia
e denuncie perfil, numero,
site ou anuncio falso.

PROTEJA SUAS CONTAS

Troque senhas e ative a
verificacao em duas etapas
NOS servicos usados.

GUARDE EVIDENCIAS
Salve prints, links,
mensagens, perfis,
comprovantes e horarios.

BLOQUEIE ACESSOS

Contate banco, operadora,
plataforma e peca bloqueio
de acessos suspeitos.

AVISE PESSOAS PROXIMAS
Informe familiares, amigos
ou colegas para evitar

novas vitimas.

DELEGACIA VIRTUAL / POLICIA CIVIL
Registre boletim de ocorréncia em casos de golpe, ameaca, clonagem, extorsao ou vazamento
de dados.

BANCO OU INSTITUICAO FINANCEIRA
Se envolveu Pix, cartao ou transferéncia, avise o banco imediatamente e peca analise do caso.

BANCO CENTRAL
Para reclamacoes sobre bancos, Pix ou instituicdes financeiras, apos falar com o banco.

SAFERNET BRASIL
Para denunciar crimes e violacoes de direitos humanos na internet.

DISQUE 100
Para denuncias envolvendo criangas, adolescentes ou violagoes de direitos humanos.

PROCON / CONSUMIDOR.GOV.BR
Para compras falsas, cobrancgas indevidas ou problemas com empresas.

REDES SOCIAIS E APLICATIVOS
Denuncie, bloqueie e reporte perfis, mensagens ou conteudos suspeitos dentro da plataforma.
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LEGISLAGCAO E

O Brasil avanca em regras para o uso responsavel da Inteligéncia
Artificial, como o Projeto de Leil 2338/2023, alem de leis que
protegem usuarios no ambiente digital.

O @&

O &0 A

Transparéncia Seguranca Protecao de Supervisao Combate a
dados humana desinformacao

,5 LEIS QUE PROTEGEM VOCE

Constituicao Federal

1988 o . L

Direitos fundamentais e privacidade.
1990 CDC e ECA

Consumidores, criancas e adolescentes.
2012 Lei Carolina Dieckmann

Invasao de dispositivos e contas digitais.
2014 Marco Civil da Internet

Direitos e deveres no ambiente online.
2018 LGPD ) |

Protecao de dados pessoais.
2021 Lei 14.155/2021

Reforca punicoes para golpes e fraudes digitais.
2023 PL 2338/2023

Uso ético e seguro da |A.
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DICAS

VERIFIQUE A FONTE
Cheque se o site é confiavel e se o autor € conhecido.

LEIA A NOTICIA COMPLETA
Nao pare apenas no titulo — leia o texto inteiro.

CONFIRME EM OUTROS SITES
Procure a mesma noticia em portais serios e independentes.

DESCONFIE DA URGENCIA
Mensagens com pressa sao uma das principais armadilhas.

EXAMINE IMAGENS E VIDEOS
Use busca reversa e verifigue sinais de manipulacao.

PROTEJA SEUS DADOS
Nao cligue em links suspeitos nem informe senhas por mensagem.
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RN

MARQUE V PARA VERDADEIRO OU F PARA FALSO:

QUIZ — IDENTIFIQUE A FAKE NEWS

. Noticias verdadeiras sempre usam titulos chamativos. Vv =
. Videos podem ser manipulados por |A (deepfakes). Vv F
. Se uma noticia nao tem fonte, € mais seguro compartilhar. Vv F
. O compartilhamento urgente € um sinal de alerta. Vv F
. Ferramentas de checagem ajudam a confirmar a veracidade. Vv F
. Imagens reversas podem revelar a origem de uma foto. Vv F
RESPOSTAS
1—F 2—V 3—F 4 —V 5—V 6—V

O Quanto mais vocé verificar, mais protegido vocé estara.
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INFORMAGAQ
VERIFIGADA
E CIDADANIR
PROTEGIDA

Pense, verifique, compartilhe com responsabilidade.

Faculdade de Computacao e Informatica (FCI) - Universidade Presbiteriana Mackenzie
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