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Inteligencia Artificial

Etica e Responsabiliade - Impacto Social e Responsabilidade

 FakeNews e DeepFake: a |IA traz beneficios imensos, mas seu
uso na desinformacgao e criagao de deepfakes representa
riscos sérios a coesao social, a democracia e a economia. O
equilibrio entre inovagao e responsabllldade é essencial para
mitigar esses impactos.

* Ferramentas de IA: podem auxiliar na checagem de fatos,

tals como: Google Fact Check Explorer, InVID/WeVerify

(Extensao de Navegador), Google Imagens (Recurso: "Sobre esta
imagem"), TinEye, Sensity (Extensao "Fake Profile Detector"), Al
or Not, The Factual (Extensao de Navegador).

Fonte: Material produzido por um grupo de alunos e o prof. Dr. Leandro Zerbinatti no projeto de extensao "Cidadania TecnoMack" em 2025/2.



Inteligencia Artificial

Etica e Responsabiliade - Impacto Social e Responsabilidade

Cotidiano

'Pequel’, diz mulher que contou
fake news sobre espancamento
do cao Orelha

Do UOL, em Sé&o Paulo @ A O +99 'Pequei', diz mulher que

08/02/2026 21h48 (@ Atualizada em 09/02/2026 11h25 contou fake news Sobre
espancamento do cao
Orelhaem SC O 99+

Fonte: https://noticias.uol.com.br/cotidiano/ultimas-noticias/2026/02/08/mulher-espalhou-fake-news-cao-orelha-espancado.htm. Data da consulta: 09/08/2026.
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Etapas de Verificacao de DeepFake e FakeNews

ENVIO DO
CONTEUDO

IDENTIFICACA
O DA DUVIDA
/ O usuario

desconfia que

uma noticia,
imagem ou video )
possa ser falso e
decide verificar

Ksua autenticidade/

ANALISE DE FAKENEWS

Um modelo avalia o texto,
executando tarefas como: deteccgao
de padrdes linguisticos tipicos de
desinformacéao, analise do tom
emocional, das fontes citadas e da
coeréncia factual, comparacao com
bases de dados verificadas (sites de
checagem e noticias oficiais).

PRE-PROCESSAMENTO

DE CONTEUDO

/ A IA remove ruidos e \

O usuario elementos irrelevantes
acessa o site ou do texto (como emojis),
aplicativo da IA ) extrai frames e audio de )
e envia o videos e converte
material imagens e videos para
suspeito formatos adequados a
K analise.

VERIFICACAO DE
FONTES CONFIAVEIS

ANALISE VISUAL PARA
DETECGAO DE DEEPFAKES

/Caso o conteudo seja uma imagem

/A |A consulta bancos\

ou video, um modelo de Visao de dados de agéncias
Computacional realiza: de checageme
identificagao de padrdoes anormais de noticias oficiais (Jornal
iluminacao, piscadas, sincronizagao G1, por. ex.) para
labial e textura da pele, detecg¢ao de confirmar a existéncia
inconsisténcias em pixels e artefatos de versdes reais ou
gerados por |A. K falsas do conteudo.

Fonte: Material produzido por um grupo de alunos e o prof. Dr. Leandro Zerbinatti no projeto de extensao "Cidadania TecnoMack" em 2025/2.



Etapas de Verificacao de DeepFake e FakeNews

APRENDIZADO CONTINUO DO
SISTEMA

RETORNO AO USUARIO

CLASSIFICACAO FINAL E EXPLICACAO

O sistema gera um relatério / O usuario recebe a resposta de O \ A 1A armazena novos
aujconjgtlco, |nd|cand,o.. o grau qe visual e objetlva,”por exemplo: “Provavel exemplos (de forma anénima
msenl/i(r)]sgu:gzrissle;c;i?sn(gloizs:jo ) manipulativa (escrito em vermelho) ou ) aprimorar seus modelos ao
O isuai ificiai “Conteudo Auténtico” — Verificado com e
padroes visuais artificiais detectado), iten imic T e ——
sugestoes de fontes verificadas sobre fontes oficiais e sem sinais de

K técnicas de falsificagao.

K 0 mesmo tema. / \ manipulagao. (escrito em verde) /

Fonte: Material produzido por um grupo de alunos e o prof. Dr. Leandro Zerbinatti no projeto de extensao "Cidadania TecnoMack" em 2025/2.
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